DiJITAL KULTUR, OZGURLUKLER VE SINIRLARI UZERINE*

Ozgiir SEMIZ **

Ozet: Bilgi ve iletisim teknolojilerindeki biitiin gelismeleri kapsayan bir olgu
olarak dijitallesme; ginimuzde bilgi ve kaltur Grtnlerine erigim, iletisim ve ifade
oOzgurluklerinin - deneyimlenme alanlarini daha once hi¢ olmadigi kadar
genisletirken, iletisim ydontemlerimiz ve kendimizi ifade bigimlerimizi, ig, yonetim,
egitim, égretim ve 6grenme sulreclerimiz ile Uretim ve tiketim kaliplarimizi da
olaganustu bir sekilde donugsume ugratmistir. Dijitallesme olgusu yarattigi bu
doénusumler yaninda, dogasinda barindirdigi birtakim riskler ve sinirsizligin
ortaya cikarabilecegi olumsuzluklarin 6nine ge¢mek bakimindan da yeni
sinirlarin tanimlandigi yeni mecralari ve hukuki kodlari beraberinde getirmistir.

Anahtar kelimeler: Dijitallesme, dijital kaltar, dijital dontsum, teknoloji, bilisim,
icerik, icerik Uretimi, sosyal medya, yeni medya, web, internet, kisisel veri, veri
koruma, kigsisel verileri koruma, telif haklari, fikri mulkiyet, birey, toplum,
ozgurlukler, guvenlik, hukuk, hukuk sistemi.
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DIJITAL KULTUR, OZGURLUKLER VE SINIRLARI UZERINE

Dijital diinyanin olanaklariyla birlikte insan artik
fiziki diinyanin rutini olan uzun bekleyisler ve

gecikmelerin yarattig1 sabirsizliklara yabanciydi...

Bilgi ve iletisim teknolojilerindeki butin gelismeleri kapsayan bir olgu
olarak dijitallesme bilgiyi fiziki dlinyanin mekan ve zaman sinirlarindan
kurtarmak suretiyle birey, toplum, ekonomi, is ve devlet hayatinda radikal
degisimler ortaya c¢ikardi. Bu degisimler ile birlikte iletisim yontemlerimiz ve is
yapma bigimlerimiz, ydnetim, koordinasyon, egitim, ogretim ve 06grenme
sureclerimiz, ticaretin sekli ve kanallari, tuketim kaliplarimiz, bilgi ve kualtar
artnlerinin Gretimi, dagitimi, depolanmasi ve bu Urlnlere ulasma ya da tuketme
bigimlerimiz de olaganustu bir sekilde dontustime ugradi.

Dijital teknolojiler 6ncesinde fiziki dinyanin zaman ve mekan sinirlari her
tarld  bilgi ve fikrin iglenmesi, arsivlenmesi, paylasimi ve ifade edilme
olanaklarinin da sinirlarini belirlemekteydi. Bireyler daha 6nce fiziki dinyanin
imkanlar dahilinde toplumun geneline karsi kendilerini ifade etmek, duygu ve
fikirlerini aktarmak yolunda dergi, gazete, radyo ve televizyon gibi geleneksel
basin ve vyayin aracglarina ihtiyac duymakta, bu mecralara ulasabilmek
bakimindan gerek madden gerekse zaman ve mekan yonunden maliyetler ile
kargi karsiya kalmaktaydi. Bu tur araglara kuguk maliyetlerle serbestge ulasim
ve kullanim ise herkes i¢cin mUmkdn degildi. Bu baglamda, bireylerin bilgiye
ulasma, kendilerini ifade etme, elindeki bilgi ve fikirleri isleme, depolama ve
yayma kabiliyeti fiziki dunyanin maddi, teknik ve fiili kisitlari ile gevriliydi.

Dijital teknolojilerin getirdigi olanaklar ile birlikte her birey daha 6nce hig
olmadigi kadar bir yayinci, bir yazar, bir igerik saglayicisi, bir arsivci, bir haber
programcisi veya bir muhabire donustl; elindeki akilli telefonlarindan ve
tabletlerinden, ev ve ofislerindeki bilgisayar ekranlarindan herhangi bir konuda
dunyanin herhangi bir noktasinda uretilmis bilgi ve igerige istedigi yer ve
zamanda anlik olarak ulagsma ve yine elindeki bilgi ve fikirleri anlik olarak butun
dunyaya aktarma kabiliyeti kazandi. Dijital dunyanin olanaklariyla birlikte insan
artik fiziki dunyanin rutini olan uzun bekleyigler ve gecikmelerin yarattigi
sabirsizliklara yabanciydi.
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Bu suregte, X (1965-1979) ve Y (1980-1999) kusaklar fiziki dinyadan
dijital dlinyaya gegis yapan ve yasam deneyimini sayisallasmis dinya ile
kolayca uyumlastiran; uyumlastirmaya c¢alisan veya bu uyumda gugluk geken
kusaklar olarak kargimiza ¢ikarken, Z kusagi olarak adlandirilan 2000 yili ve
sonrasi dogumlular ise bu dijitallesme olgusunun iginde dogup dogrudan bu
dinyay! deneyimleyen kusaklar oldu.

Bilgiye erisim imkanlari ile bilginin dretim, depolama ve dagitim
kanallarindaki bu radikal degisim yukarida deginilen olanaklari beraberinde
getirirken, ayni zamanda verili bir anda, belli bir konuda binlerce malumatin
ortalikta dolagsmasina, kaynagi belirsiz bilgi bombardimani ile kargi karsiya
kalinmasina da neden oldu; bu yonuayle bilgi kirliligini de beraberinde getirdi.
Dijital dinyanin zaman ve mekan yoninden engel barindirmayan dogasi ile
gercek kimliklerin ve lokasyonlarin daha kolay gizlenmesine ve degistiriimesine
imkan veren sanal yapisi da bilginin Uretim ve dagitim kanallari Gzerindeki
kontrolli ortadan kaldirdi. Bu yonuyle dijitallesme kisi hak ve ozgurlukleri ile
bireysel ve toplumsal menfaatleri tehdit eden, kisi ve kurumlara maddi ve
manevi zararlar veren suglarin® daha kusursuz, yogun ve sistematik dlgekte
islenmesi gibi olumsuzluklari da beraberinde getirdi. Bu baglamda, dijital
dunyanin 6zgur ve sinir tanimayan kaotik dogasi fiziki dinyanin kurallarina gore
sekillenen geleneksel hukuki duzenlemelerde de bir takim degisiklikler
yapilmasi ihtiyacini ortaya gikardi.

Tdm bu gelismelerin bir sonucu olarak gunumuizde, bireyler ve
kurumlarin attiklari adimlarin etik ve hukuki olarak kabul edilebilir dizeylerde
kalmasi, haklarin bu alanda daha etkin korunmasi, hak ihlali durumunda
sonuglariyla birlikte ortadan kaldirimasi ve mueyyideye baglanmasini tesis
eden veya Ulkeleri bu yénde dizenleme yapmaya ydnlendiren yeni hukuki
kodlar da bitiin diinyada ortaya ¢cikmaya basladi.@ Ulkemizde de son yillarda

1 Bu kapsamda, 5237 Sayili Tirk Ceza Kanununda tanimlanan Hakaret sévme, santaj (TCK md. 125),
Haberlesmenin gizliligini ihlal (TCK md. 132), Kisiler arasindaki konugmalarin kayda alinmasi, dinlenmesi
(TCK md. 33), Ozel hayatin gizliligini ihlal (TCK md. 134), Kisisel verilerin kaydedilmesi (TCK md. 135),
Verileri hukuka aykiri olarak verme veya ele gecirme (TCK md. 136), Halk arasinda korku ve panik
yaratmak maksadiyla tehdit (TCK md. 213), Sug islemeye tahrik (md. 214), sugu ve sugluyu évme (md.
215), Halki kin ve dismanliga tahrik veya asagdilama (md. 216), Kanunlara uymamaya tahrik (md. 217),
iftira (md. 267), Bagkalarina ait kimlik veya kimlik bilgilerinin kullaniimasi (md 268), Ses veya gérintilerin
kayda alinmasi (md. 286), Cumhurbaskanina hakaret (md. 299), Devletin egemenlik alametlerini
asagilama (md. 300), Tirk millerini, Turkiye Cumhuriyeti Devletini, Devletin kurum ve organlarini
asagilama (md. 301), uyusturucu veya uyarici madde kullaniimasini kolaylastirma (md. 190), Tehdit (md.
106), Santaj (md. 107), Bilisim sistemine girme (md. 243), sistemi engelleme, bozma, verileri yok etme
veya degistirme (md. 244) ve Miistehcenlik (md. 226) gibi suglar ile 5816 Sayili Atatiirk Aleyhine Islenen
Suclar Hakkinda Kanun kapsaminda dizenleme konusu yapilan suglar ve 5846 Sayili Fikir ve Sanat
Eserleri Kanunu ile korunan menfaatlere karsi islenen suglar érnek olarak gdsterilebilir.

2 Uluslararasi alanda ortaya gikan bu tiir diizenlemelere; 2001/29/EC Sayih Bilgi Toplumunda Telif Haklari
ve Baglantii Haklarin Belirli Yonlerinin Uyumlastiriimasi Hakkinda Avrupa Parlamentosu ve Konsey
Direktifi, 2002/58/EC sayili Elektronik Haberlesme Sektériinde Kisisel Verilerin Islenmesi ve Ozel Hayatin
Gizliliginin Korunmasina lliskin AB Direktifi, 2000/31/EC sayili Elektronik Ticaretin Diizenlenmesine Dair
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bir taraftan mevcut yasal diuzenlemelere bilgi ve iletigim teknolojilerindeki
gelismelerin yarattigi sonugclari karsilayan hikumler islenirken, diger taraftan
5187 Sayili Basin Kanunu (2004), 5651 sayili internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun (2007) ve 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu (2016) gibi yeni hukuki belgeler ortaya ¢ikti.

Dijital dunyanin mumkun kildigi bilginin her yerde ve her an ulasilabilir
olmasi, bu bilginin mutlak dogru oldugu anlamina geliyor mu? Yine bu durum,
dijital dinyadan elde ettigimiz verileri istedigimiz gibi ve istedigimiz yerde
kullanabilecedimiz anlamina geliyor mu?

Dijital ortamlarda paylasimaliletime konu olan veri, bilgi, malumat, haber
ve fikirler gibi iceriklerin Uretimi, kullanimi ve iletimi Gzerindeki haklar ve sinirlar
nelerdir?

Kendi Urettigimiz igerik Gzerinde ne tur haklarimiz var?
Baskalarina ait igeriklere iligkin olarak nelere dikkat edilmeli?

Dijital mecralarda igledigimiz ve ilettigimiz icerik kigi hak ve o6zgurlukleri
ya da kamu duzeni bakimindan sakincalar ya da riskler barindirlyor mu?

Her hangi bir internet sayfasinda veya daha somut bir ifadeyle, érnegin
Facebook, Twitter, YouTube ve Instagram gibi sosyal medya mecralarinda
baskasina ait bir icerigi, fotografi veya resmi diledigimiz gibi paylasabilir miyiz?

Bir baskasina ait bir romani, makaleyi, fotografi, mizik veya sinema
eserini ya da kisisel bir veriyi her hangi bir internet mecrasinda serbestge iletime
konu edebilir miyiz?

Her hangi bir internet haber sitesi Uyelik sistemi ile galisan haber
ajanslarina veya her hangi bir elektronik gazeteye ait haber ve gorselleri
serbestce alintilamak suretiyle kendi web sayfasinda yaptigi haberlerde
kullanabilir mi? Ya da bu haberleri kopyalayabilir mi?

Bir kres, anaokulu, kolej ya da universite kendi web sayfalarinda
ogrencilerinin fotograflarini onlardan izin almadan diledigi gibi yayimlayabilir mi?

Avrupa Parlamentosu ve Konsey Direktifi, 2016/679 Sayili Avrupa Birligi Genel Veri Koruma Tuzigu,
95/46/EC Sayil Kisisel Verilerin islenmesi ve Serbest Dolasimi Bakimindan Bireylerin Korunmasina iliskin
Avrupa Parlamentosu ve Avrupa Konseyi Direktifi ornek teskil etmektedir.
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Dijital mecralarda hak ihlali veya bir sug fiili ortaya ¢ikmasi durumunda,
kimlerin, hangi sifatla hukuki ve cezai sorumlulugu dogar?

iste bu ve benzeri sorulara verecegimiz cevaplar; 5651 sayili internet
Ortaminda Yapilan Yayinlarin Dizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suglarla Mucadele Edilmesi Hakkinda Kanun, 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu, 5187 Sayili Basin Kanunu, 5237 Sayili Turk Ceza Kanunu,
5846 Sayil Fikir ve Sanat Eserleri Kanunu ve benzeri diger dizenlemelere
referansla ortaya c¢ikacaktir. Bu dizenlemeler, tipki gundelik yasamimizda
oldugu gibi dijital mecralarda attigimiz adimlar ve biraktigimiz izlerde de
bireysel haklar ve toplumsal diizen bakimindan nelerin kabul edilebilir ve nelerin
kabul edilemez oldugu hususlarinda normlar icermektedir.

Bu cgercevede, dijital mecralarda her birey ve kurum kendi 6zgurluk alani
icerisinde her tarlU bilgi ve fikrin kullanimi ve paylasiminda bir yandan kisisel
verilerin mahremiyetinin korunmasina hassasiyet gosterirken, diger yandan kisi
hak ve oOzgurluklerine mudahale edebilecek, toplumsal duzenin bozulmasina
neden olabilecek tutum ve davranislardan da kacinmasi gerekmektedir. Dijital
dinyaya dair bir diger 6nemli husus ise; bu dlinyanin énemli bir parcasi haline
donusen sosyal medya hesaplarimizin istemedigimiz kigilere veya genele karsi
kapali tutulma Ozellikleri olsa da bu hesaplarin kisisel 6zel alan olmadigidir.
Belli takipgi kitlesine sahip bu hesaplarda yapilan her paylasim, somut olarak
Olcumlendirilemeyecek bir cevrede etkiler yaratir, mesajlar verir; kendimizin
veya bir baskasinin kisisel bilgilerini, verilerini ya da gtindelik pratiklerini kamuya
yansitir. Bu baglamda, dijital dinyada bilgi, haber, video, fotograf, goris ve
dusunce gibi her tarlu icerik girisi ve paylasiminin etkileri sadece 6zel bir alanda
ya da sinirli denebilecek bir sanal ¢gevrede sonu¢ dogurmaz; fiziki dinyada da
sinirlari belirsiz bir kamusal alana tasar. Bu nedenle, dijital mecralarin sinirlari
asan dogas! geredi bu mecralarda yapilan her turlu veri girigi, her turll icerik
paylasimi ve bu suretle yaratilan sonuglar, fiziki dinyadaki benzer fiillere gére
daha genis ¢apli, daha yogun, yaygin ve sistematik etkiler ortaya gikarir. Bahse
konu fiiller olumsuz nitelikte ve hukuksuz ise sonuglari da dig dinyada daha
agir sekilde somutlasabilecek bir potansiyel tasir.

Bu itibarla, dijital alan ve mecralar sinirsiz 6zgurluk ve serbesti igeren bir
yapiya sahip olmadigi gibi riskler de barindirmakta olup, kullanimi sorumluluk
gerektirmektedir. Aksi bir durum, kisisel guvenligimizi riske atabilecek, kisi ve
kurumlarin kisisel, maddi ve manevi menfaatlerine zarar verebilecek, kamu
duzenini bozabilecek ve magduriyetler yaratabilecek sonuglar dogurabilecektir.
Bdyle bir durumda, hukuk ve ceza sistemi ihlal edilen menfaatlerin ve bozulan
kamu duzeninin yeniden tesisi bakimindan cesitli telafi ve mueyyide
mekanizmalari ile devreye girecektir.
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Tum bu hususlar baglaminda, sonug¢ olarak sunu soyleyebiliriz ki dijital
dinya bireyleri fiziki dinyaya 6zgl zaman ve mekan engellerinden bagimsiz
kilarak bilgiye ve kultir drtnlerine erigsim hakki ile icerik Uretimi ve paylasimi
baglaminda sekillenen ifade &zgurligu gibi kisisel hak ve &6zgurliklerin
deneyimlenme alanlarini ve yogunlugunu daha ©Once hi¢ olmadigi kadar
genigletirken, dogasinda barindirdigi  birtakim riskler ve sinirsizligin
yaratabilecedi olumsuzluklarin 6nune gegmek bakimindan da yeni sinirlarin
tanimlandigi yeni mecralari ve hukuki kodlari beraberinde getirmistir.
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KONUNUN HUKUKi BOYUTUNU IiLGILENDIREN BAZI DUZENLEMELER

Ulusal Metinler

1982 Anayasasi

4721 Sayih Turk Medeni Kanunu
5187 Sayili Basin Kanunu

5237 Sayili Turk Ceza Kanunu

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

5816 Sayili Atatiirk Aleyhine islenen Suglar Hakkinda Kanun
5846 Sayili Fikir ve Sanat Eserleri Kanunu

6098 Sayili Turk Bor¢lar Kanunu

6563 Sayili Elektronik Ticaretin Dlzenlenmesi Hakkindaki Kanun
6698 Sayili Kisisel Verilerin Korunmasi Kanunu

6769 Sayili Sinai Mulkiyet Kanunu

Uluslararasi Metinler

108 Sayili Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi Sozlesmesi (Avrupa Konseyi)

181 Sayili Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Kargisinda
Bireylerin Korunmasi Sézlesmesi’ne Ek Denetleyici Makamlar ve Siniragan Veri
Akisina lligkin Protokol (Avrupa Konseyi)

1883 tarihli Sinai Miilkiyet Haklarinin Korunmasina iligkin Paris Sézlesmesi
1886 tarihli Edebiyat ve Sanat Eserlerinin Korunmasina iliskin Bern Sézlesmesi
1948 tarihli insan Haklari Evrensel Beyannamesi

1950 tarihli Avrupa insan Haklari Sézlesmesi

1980 tarihli Ozel Yasamin Korunmasi ve Kisisel Verilerin Sinir Otesi Akisina
iliskin Rehber ilkeleri (OECD)
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1990 tarihli Bilgisayarla islenen Kisisel Veri Dosyalarina lliskin Rehber Ilkeleri
(Birlesmis Milletler)

1994 tarihli Ticaretle Baglantili Fikri Mulkiyet Haklar Sozlesmesi
1996 tarihli WIPO Telif Haklari S6zlesmesi

2000/31/EC sayih Elektronik Ticaretin Duzenlenmesine Dair Avrupa
Parlamentosu ve Konsey Direktifi

2001/29/EC Sayih Bilgi Toplumunda Telif Haklari ve Baglantili Haklarin Belirli
Yoénlerinin Uyumlastiriimasi Hakkinda Avrupa Parlamentosu ve Konsey Direktifi

2002/58/EC sayili Elektronik Haberlesme Sektériinde Kisisel Verilerin islenmesi
ve Ozel Hayatin Gizliliginin Korunmasina Iliskin AB Direkiifi

2016/679 Sayili Avrupa Birligi Genel Veri Koruma Tuzugu

95/46/EC Sayili Kisisel Verilerin islenmesi ve Serbest Dolagsimi Bakimindan
Bireylerin Korunmasina lliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi




